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CONTESTO

Che le reti elettriche siano vulnerabili e subiscano malfunzionamenti causati da
attacchi informatici € ormai un rischio accertato. Il blackout avvenuto a
Dicembre 2015 in Ucraina, che ha coinvolto tre societa di distribuzione
provocando il distacco di 27 stazioni elettriche e disalimentando 230.000 utenze
per diverse ore, ha segnato la storia del crimine informatico mirato alle utility
elettriche. Come evidenziato dall’analisi di questo caso di attacco reale,
’azione malevola verso i sistemi di controllo del processo elettrico viene spesso
veicolata attraverso i sistemi informativi della rete corporate aziendale.

Le utility elettriche concordano sul fatto che la cybersecurity sia una dimensione
irrinunciabile per il business dell’energia e il welfare della nazione, e che necessiti
di cooperazione tra operatori energetici, fornitori di prodotti e di servizi digitali.

In tema di regolamentazione per il settore energia, il riferimento per la
cybersecurity € il recente Decreto Legislativo n. 65, entrato in vigore il 24
giugno 2018, il quale costituisce ’attuazione italiana della Direttiva Europea
NIS (EU 2016/1148) sulla sicurezza delle reti e dei sistemi digitali.

In relazione alle strategie energetiche attuali e alla necessita di implementare
servizi di flessibilita che coinvolgono produttori, prosumer e aggregatori, viene
posta particolare attenzione alla cybersecurity delle infrastrutture digitali per
lo scambio dati tra questi soggetti e gli operatori di rete.

La Strategia Energetica Nazionale sottolinea come linea prioritaria di azione la
necessita di attivita di ricerca e innovazione finalizzate allo sviluppo di strumenti
di valutazione dei rischi cyber e di misure di sicurezza adeguate, dal punto di
vista elettrico e digitale, per I’esercizio di sistemi energetici eterogenei.

PRODOTTO

CYRENE fornisce un ambiente comprensivo di metodi, strumenti e tecnologie
per la valutazione della sicurezza delle comunicazioni nelle applicazioni di
controllo dei sistemi digitali per I’energia. CYRENE svolge cinque funzioni
principali da utilizzarsi in un percorso ciclico, guidato dall’analisi di scenari
cyber-fisici e basato su standard e vincoli regolatori.

Gli asset del prodotto afferiscono a piattaforme sperimentali e strumenti di
simulazione utilizzati per valutare le prestazioni delle comunicazioni sicure, la
probabilita e U'effetto degli attacchi sull’infrastruttura cyber e sul processo
fisico, il rilevamento di anomalie cyber e la capacita di mitigazione degli effetti
e la gestione degli incidenti.

L’ambiente CYRENE, realizzato e utilizzato nel Laboratorio RSE PCS-ResTest
comprende:

= una piattaforma tecnologica per la valutazione sperimentale della sicurezza
delle comunicazioni per il controllo delle risorse energetiche distribuite
(secondo il protocollo IEC 61850), corredata di strumenti per il calcolo di
indicatori di Qualita del Servizio (QoS), quali tempo di connessione e di
trasmissione dati end-to-end, utilizzata per test su reti di accesso wireless
3G e 4G;

= una piattaforma tecnologica integrata di monitoring e logging per la raccolta
di dati utili al rilevamento di anomalie degli asset ICT, basata su standard

IETF (SNMP, syslog) e ambiente Security Onion;




= una piattaforma prototipale per il controllo di tensione su una rete di distribuzione MT che connette generatori
distribuiti, finalizzata alla dimostrazione di scenari di resilienza cyber-fisici;

= un ambiente di simulazione per la valutazione della sicurezza IEC 62351 delle comunicazioni IEC 61850 per DER,
basata sugli strumenti open source NS3 e CORE. Entrambi gli strumenti integrano moduli di comunicazione e
processi di attacco;

= una metodologia di valutazione della probabilita di successo di processi di attacco al variare delle misure di
sicurezza, basata sullo strumento licenziato securiCAD.

Experiments

CYRENE - funzioni e metodi

UTILIZZO DEL PRODOTTO

CYRENE é stato utilizzato per le seguenti tipologie di attivita:

= Sperimentazioni e studi previsti da Progetti Europei: SmartC2net (FP7), ELECTRA IRP (FP7), OSMOSE (H2020);

= Supporto allo sviluppo di standard di cyber security per il settore energia;

= Formazione per industria: Tutorial CIGRE e programma di formazione sulla Cyber Security dei sistemi di
controllo industriali indirizzato a personale ENEL Global ICT e ENEL Green Power;

= Formazione accademica: tirocini di Laurea per studenti, scambio di ricercatori nell’ambito del programma
ELECTRA REX;

= Supporto alle Istituzioni: MiSE (G7), ISCOM (Certificazione), Comunita Europea (Gruppo di esperti EECSP),
Energy@home.
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