
Il Piano Nazionale Integrato per 
l’Energia e il Clima (PNIEC) delinea 
con precisione le direttrici che carat-
terizzano la transizione energetica 
del nostro Paese, individuando le 
linee di azione che consentiranno di 
raggiungere gli obiettivi 2030 di ridu-
zione delle emissioni e dei consumi 
nei diversi settori, civili e industriali.

L’utilizzo diversificato di energia 
da fonte rinnovabile e l’elettrifica-
zione dei trasporti e del riscalda-
mento introducono una profonda 
trasformazione digitale delle infra-

strutture energetiche che, in quanto 
sistemi cyber-fisici critici, richiedo-
no la gestione dei rischi derivanti 
dalle minacce alla cybersecurity.

Lo sviluppo e l’adozione di misu-
re di cybersecurity adeguate al livello 
di rischio di un’infrastruttura digitale 
è una priorità riconosciuta dalle stra-
tegie di sviluppo e innovazione del 
Sistema Paese, finalizzate a garantire 
un livello di maturità tecnologica al-
lineato ai target europei e nazionali.

Con l’obiettivo di esemplificare 
il percorso regolatorio che stabilisce 

cybersecurity / digitalizzazione

Cybersecurity ed energia, 
cosa dice la legge

di Giovanna Dondossola, RSE Spa

Le fonti rinnovabili e l’elettrificazione dei consumi 
introducono una profonda trasformazione digitale 
delle infrastrutture energetiche, con la conseguente 
necessità di gestire i rischi derivanti dalle minacce 
alla sicurezza. Le caratteristiche principali 
della legislazione nazionale sulla cybersecurity 
e il suo recepimento in due ambiti del settore energetico

Le attività svolte da RSE sono finanziate 
dal Fondo di Ricerca di Sistema 
nell’ambito dell’Accordo di Programma 
tra RSE e il Ministero dello Sviluppo 
Economico – Direzione generale 
per il mercato elettrico, le rinnovabili 
e l’efficienza energetica, il nucleare – 
in ottemperanza del DM 16 aprile 2018.
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misure di cybersecurity per infra-
strutture energetiche, l’articolo illu-
stra le caratteristiche principali della 
legislazione nazionale sulla cyber-
security e il suo recepimento in due 
ambiti normativi del settore energe-
tico attraverso l’adozione di standard 
di cybersecurity internazionali.

Quadro legislativo 
di cybersecurity

I settori dell’energia rientrano 
nel perimetro di applicazione della 
direttiva europea 2022/2555/EU (NIS 
2, Network and Information Securi-
ty), relativa a misure per un livello 
comune elevato di cybersicurezza 
nell’Unione. Entrata in vigore il 16 
gennaio 2023, la NIS 2 – che abroga la 
precedente direttiva NIS 2016/1148/
EU – rinforza lo stato di sicurezza 
informatica richiesto a tutta l’Euro-
pa, coprendo una fetta più ampia 
dell’economia e della società. Il cam-
po di applicazione nel settore critico 
dell’energia include i sottosettori 
energia elettrica, teleriscaldamento 
e teleraffrescamento, petrolio, gas e 
idrogeno. Per il sottosettore energia 
elettrica, sono esplicitati i seguenti 
tipi di soggetti interessati:

⚫ le imprese elettriche;
⚫ i gestori dei sistemi di distribu-

zione e di trasmissione;
⚫ i produttori;
⚫ i gestori del mercato elettrico;
⚫ i partecipanti al mercato dell’ener-

gia elettrica che forniscono servizi 
di aggregazione, gestione della 
domanda o stoccaggio di energia;

⚫ i gestori di un punto di ricarica che 
fornisce un servizio a utenti finali, 
anche in nome e per conto di un 
fornitore di servizi di mobilità.

Ai fini del rispetto delle misure di 
gestione dei rischi di cybersecurity e 
degli obblighi di segnalazione, i sog-
getti che rientrano nell’ambito di ap-
plicazione della NIS 2 sono classificati 
in due categorie, essenziali e impor-
tanti, in funzione della loro rilevanza 
per il settore o del tipo di servizi che 
forniscono, nonché delle loro dimen-
sioni (art. 3). Il sistema sanzionatorio 
introdotto dalla NIS 2, la cui responsa-
bilità ricade sugli Stati membri, dovrà 
essere adottato dal 27 gennaio 2025, in 
funzione della tipologia di soggetti.

La NIS 2 fa esplicito riferimento 
alla conformità a schemi europei di 
certificazione della cybersecurity 
(art. 24), in allineamento con il re-
golamento europeo Cyber Resilien-
ce Act (CRA), la cui proposta è stata 
pubblicata il 15 settembre 2022. Il 
CRA si applica ai prodotti con ele-
menti digitali il cui uso prevede una 
connessione dati, diretta o indiretta, 
logica o fisica, a un dispositivo o a 
una rete, stabilendo obblighi per i 
costruttori, i distributori e gli opera-
tori dei prodotti, al fine di garantire:

⚫ miglioramenti nella sicurezza 
dei prodotti con elementi digitali 
durante l’intero ciclo di vita;

⚫ un framework di sicurezza infor-
matica per produttori di hardware 
e software che faciliti la conformi-
tà, favorendone la valutazione;

⚫ trasparenza delle proprietà di si-

curezza dei prodotti con elementi 
digitali, consentendo ai consuma-
tori di utilizzarli in modo sicuro.

L’attuazione della Direttiva NIS 
in Italia è rappresentata dal d.lgs 
2018/65 e dal d.l. 2019/105, che intro-
duce disposizioni urgenti in materia 
di perimetro di sicurezza nazionale 
cibernetica e di disciplina dei poteri 
speciali nei settori di rilevanza strate-
gica. Il perimetro di sicurezza ciber-
netica riguarda tutte le infrastrutture 
critiche, private e pubbliche, aventi 
una sede nel territorio nazionale, che 
assicurano un servizio essenziale per 
le attività civili, sociali o economiche 
fondamentali per la nazione, e che 
per la fornitura di tale servizio si 
avvalgono di reti, sistemi informativi 
e servizi informatici dal cui malfun-
zionamento o utilizzo improprio 
possa derivare un pregiudizio per la 
sicurezza nazionale. 

Nella Legge Perimetro – la cui at-
tuazione è a carico dell’Agenzia per 
la Cybersicurezza Nazionale (ACN) 
– sono stabilite le misure (legali, 
organizzative e tecnologiche) di 
gestione del rischio e di mitigazione 
e gestione degli incidenti che garan-
tiscono elevati livelli di sicurezza 
delle reti, dei sistemi informativi e 
dei servizi informatici tenendo con-
to degli standard definiti a livello 
internazionale ed europeo.

L’ACN – istituita dal d.l. 2021/82 
(Disposizioni urgenti in materia di 
cybersicurezza, definizione dell’ar-
chitettura nazionale di cybersicurez-
za e istituzione dell’Agenzia per la 
cybersicurezza nazionale) – è l’ Auto-
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rità nazionale per la cybersicurezza 
e, in relazione a tale ruolo, assicura il 
coordinamento tra i soggetti pubblici 
coinvolti in materia di cybersicurezza 
e promuove la realizzazione di azioni 
comuni dirette ad assicurare la sicu-
rezza e la resilienza cibernetiche per 
lo sviluppo della digitalizzazione del 
Paese, del sistema produttivo e delle 
pubbliche amministrazioni, nonché 
per il conseguimento dell’autono-
mia, nazionale ed europea, riguardo 
a prodotti e processi informatici di 
rilevanza strategica a tutela degli 
interessi nazionali nel settore. 

L’ACN predispone la strategia na-
zionale di cybersicurezza ed è Auto-
rità nazionale di certificazione della 
cybersicurezza, secondo quanto spe-
cificato dal Parlamento europeo e del 
Consiglio, e assume tutte le funzioni 
in materia di certificazione di sicu-
rezza cibernetica, comprese quelle 
relative all’accertamento delle viola-
zioni e all’irrogazione delle sanzioni.

Generazione  
e accumuloin MT:  
norme per la sicurezza  
delle comunicazioni 

La Legge Perimetro impatta sui 
requisiti di sicurezza informatica 
dei dispositivi CCI (Controllori Cen-
trali di Impianto) che i produttori di 
energia con impianti di produzione 
di potenza pari o superiore a 1 MW 
(DER, Distributed Energy Resources) 
connessi alle reti di media tensione 
(MT) devono installare per consenti-
re lo scambio dati con i distributori, 
secondo quanto disposto dalla deli-
bera ARERA 540/2021/R/eel (regola-
zione dello scambio dati tra Terna, 
imprese distributrici e utenti signifi-
cativi della rete, ai fini dell’esercizio 
in sicurezza del sistema elettrico 
nazionale) per il recepimento delle 
Linee guida europee per il funziona-
mento del sistema (SO GL). 

È proprio il regolamento europeo 
2017/1485 a fornire orientamenti sul 

funzionamento del sistema di tra-
smissione dell’energia elettrica, sta-
bilendo norme armonizzate per TSO, 
DSO e SGU (Significant Grid Users) e 
un quadro giuridico utile al funzio-
namento del sistema di trasmissione 
interconnesso e alla sua sicurezza.

A tal fine, il Controllore Centrali di 
Impianto (CCI) deve mettere a dispo-
sizione una serie di misure e di stati di 
impianto, assicurando il dettaglio, la 
precisione e la periodicità di aggior-
namento dei dati (prescritti dall’Alle-
gato 6 del Codice di Rete nazionale).

Lo schema complessivo del 
processo regolatorio è delineato in 
Figura 1, insieme alle entità chiave, 
agli atti legislativi, agli standard 
internazionali e alle norme nazio-
nali intervenute nel processo. La 
specifica del dispositivo CCI e delle 
sue interfacce di comunicazione è 
contenuta negli Allegati O e T della 
Norma CEI 0-16 (Regola tecnica di 
riferimento per la connessione di 

Figura 1

Il processo regolatorio per la cybersecurity (Norma CEI 0-16)

UE – ENTSO-E
Regolamento europeo 
2017/1485 SOGL

Terna Codice di Rete
Allegato A.6

ARERA 
Delibera 540/2021/R/EEL

DL 105/2019 
Perimetro di 
sicurezza nazionale 
cibernetica

UE Cybersecurity Act (EU CSA)

Comitato Ele rotecnico Italiano 
Norma CEI 0-16, Allegati O e T

International Society of Automation – 
International Electrotechnical 
Commission 
ISA/IEC/62443

International Electrotechnical 
Commission 
IEC 62531

UE Cybersecurity Certification Schemes 

EU Common Criteria (EUCC) 

EU Cloud Services (EUCS)

5G

IACS Components

Consumer IoT Devices 

UE Dire iva NIS 
2016/1148/EU

D.L. 65/2018 
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utenti attivi e passivi alle reti AT e 
MT delle imprese distributrici di 
energia elettrica) a cura di esperti 
del Comitato Tecnico 57 del CEI.

L’interfaccia di comunicazione 
DER-DSO definisce un modello dati e 
un protocollo di comunicazione e di 
cybersecurity conforme agli standard 
internazionali IEC 61850 e IEC 62351. 
Un esempio di modello dati CCI con-
forme alla CEI 0-16 è contenuto nel 
rapporto tecnico CEI TR 57-126.

Le funzioni di sicurezza dell’in-
terfaccia DER-DSO, specificate in 
conformità allo standard IEC 62351, 
possono essere raggruppate in:

	⚫ identificazione e autorizzazione 
delle entità remote, basate sulla 
verifica del certificato digitale 
della sua Autorità di Certificazio-
ne preconfigurato nel CCI e sul 
controllo delle autorizzazioni di 
accesso basato sui ruoli, in con-
formità allo standard IEC 62351-8;

	⚫ sicurezza delle comunicazioni IEC 
61850, in conformità allo stan-
dard IEC 62351-3. Sono richieste: 
la mutua autenticazione dei nodi 
comunicanti mediante certificati 
digitali firmati da autorità ricono-
sciute; l’integrità e la confidenzia-
lità dei dati scambiati attraverso 
algoritmi crittografici; lo scambio 
delle chiavi con algoritmi a chiavi 
asimmetriche; la cifratura dei dati 
applicativi con algoritmi a chiave 
simmetrica; algoritmi di hashing e 
firma digitale;

	⚫ gestione dei certificati e delle 
chiavi, in conformità allo stan-
dard IEC 62351-9. È richiesto 
l’utilizzo di una infrastruttura di 
gestione delle chiavi pubbliche 
per le funzioni di registrazione 
dei dispositivi, emissione, rinno-

vo e revoca dei certificati e vali-
dazione del loro stato di validità;

	⚫ monitoraggio della sicurezza a 
supporto di attività di diagnosti-
ca e audit.

A supporto dei requisiti di con-
formità introdotti dalla Legge Peri-
metro, la Norma CEI-016 richiede 
che il CCI sia dotato di certificazioni 
rilasciate da terze parti:

	⚫ UCA IEC 61850, che attesti la 
conformità del profilo CCI allo 
standard IEC 61850;

	⚫ IEC 62351-100-3, che attesti la 
conformità del profilo di sicurez-
za allo standard IEC 62351-3;

	⚫ ISA/IEC 62443-4-1, che attesti la 
conformità del processo di svi-
luppo del CCI con livello minimo 
di maturità 3;

	⚫ ISA/IEC 62443-4-2, che attesti i 
requisiti di sicurezza del CCI con 
i livelli specificati in -Tabella 1; 

	⚫ FIPS 140-2, che attesti un grado 
di resistenza a manomissioni fi-
siche di livello 3 per il modulo di 
sicurezza hardware in cui sono 
memorizzate le chiavi crittogra-
fiche e i certificati digitali.

Nell’ambito del progetto 2.1 del 
Piano Triennale 2022-2024 della 
Ricerca di Sistema, lo standard IEC 

62351-3 è oggetto di test prestaziona-
li e di conformità, mentre gli schemi 
di certificazione ISA/IEC 62443 sono 
valutati in relazione ai test richiesti 
dal Centro di Valutazione e Certifi-
cazione Nazionale per l’implemen-
tazione della Legge Perimetro.

Infrastrutture di ricarica  
in BT: norme  
per la sicurezza  
delle comunicazioni 

In seguito alla delibera ARERA 
541/2020/R/eel del 15 dicembre 2020 
– Ricarica dei veicoli elettrici in luo-
ghi non accessibili al pubblico – rela-
tiva all’avvio di una sperimentazione 
finalizzata a facilitare la ricarica nelle 
fasce orarie notturne e festive, alcuni 
esperti dei Comitati Tecnici CEI 316 
e 57 hanno sviluppato l’Allegato X 
della Norma CEI 0-21 sul Controllore 
Infrastruttura di Ricarica (CIR) e la 
Specifica Tecnica CEI PAS 57-127 del-
la sua interfaccia di comunicazione 
con l’Operatore Remoto.

Per il controllo della ricarica me-
diante dispositivi wallbox in ambito 
residenziale o colonnine di ricarica 
in ambito privato (ad esempio, per 
la ricarica delle flotte aziendali), 
la Specifica Tecnica CEI PAS 57-127 
prevede l’utilizzo di un modello 
dati in formato JSON trasportato da 

Tabella 1

Livelli di sicurezza richiesti al CCI  
per la certificazione ISA/IEC 62443

Requisiti fondamentali Livello di sicurezza 

FR1 Identification and authentication control (AC) 2

FR2 Use control (UC) 2

FR3 System integrity (SI) 2

FR4 Data confidentiality (DC) 1

FR5 Restricted data flow (RDF) 1

FR6 Timely response to events (TRE) 1

FR7 Resource availability (RA) 3
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un’infrastruttura di comunicazione 
XMPP e protetto da un profilo stan-
dard IEC 62351. I contenuti della PAS 
riguardano la specifica di otto casi 
d’uso, della modalità di comunica-
zione XMPP, del modello dati in for-
mato JSON, i meccanismi e gli algo-
ritmi di cybersecurity conformi allo 
standard IEC 62351-3 e protocolli di 
gestione delle chiavi e dei certificati 
conformi allo standard IEC 62351-9.

Nell’ambito dei progetti 2.1, 2.4 e 
2,7 del Piano Triennale 22-24 della Ri-
cerca di Sistema, la specifica CEI PAS 
57-127 è oggetto di un progetto pilota 
in cui il CIR viene utilizzato per con-
trollare la flotta aziendale di RSE, cui 

partecipano sviluppatori di CIR, pro-
duttori di colonnine e aggregatori.

Sviluppi futuri
Il presente articolo ha illustrato, 

attraverso due ambiti applicativi 
legati alla digitalizzazione del set-
tore energetico, il recepimento dei 
requisiti legislativi dei sistemi che 
ricadono nel perimetro di sicurezza 
nazionale cibernetica con soluzioni 
di cybersecurity conformi agli stan-
dard internazionali. Le esperienze 
riportate da RSE – l’implementa-
zione della cybersecurity per lo 
scambio dati con utenti attivi MT, il 

supporto allo sviluppo del quadro 
regolatorio per la cybersecurity nei 
sistemi energetici – costituiscono la 
base di competenze per le numerose 
applicazioni digitali per la transizio-
ne energetica.

Il documento di consultazione 
ARERA 540/2023/R/eel, relativo alle 
iniziative regolatorie a supporto del-
la progressiva decarbonizzazione 
dei consumi, prevede la prosecu-
zione della sperimentazione della 
ricarica intelligente.

La delibera ARERA 352/2021/R/
eel prevede l’avvio di progetti pilota 
per l’approvvigionamento di servizi 
ancillari locali e per la sperimentazio-
ne dei mercati locali della flessibilità 
mediante l’acquisto di flessibilità da 
parte dei distributori. Per la specifica 
delle tecnologie di comunicazione e 
cybersecurity i Comitati Tecnici CEI 
316 e 57 prevedono lo sviluppo di do-
cumenti normativi per il Controllore 
di Impianto connesso a una rete BT. 

Affinché la transizione energetica 
delineata dal PNIEC possa indirizzare 
l’autonomia tecnologica auspicata 
dalla strategia dell’Agenzia per la 
Cybersicurezza Nazionale, risulta 
essenziale seguire il processo di re-
cepimento nazionale della Direttiva 
NIS 2 e l’evoluzione degli standard 
internazionali sviluppati dai comitati 
di riferimento.�

D.L. 2019/105

Disposizioni urgenti  

in materia di perimetro 

di sicurezza nazionale 

cibernetica

Cyber Resilience Act

Requisiti orizzontali  

di cibersicurezza  

per i prodotti  

con elementi digitali

Direttiva (UE) 2022/2555 

(NIS 2)

Misure per un livello comune 

elevato di cibersicurezza 

nell’Unione

L’Agenzia per la Cybersicurezza Nazionale (ACN) ha il compito di tutelare sicurezza  
e la resilienza cibernetiche per lo sviluppo della digitalizzazione del Paese.  
Nella foto, il prefetto Bruno Frattasi, direttore generale dell’ACN
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