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Cybersecurity dei sistemi energetici:  
ricerca e innovazione per una transizione sicura 

 
A Roma l’evento conclusivo di presentazione dei risultati del Progetto Integrato RSE, ENEA e CNR. 
Focus sulle sfide tecnologiche e normative per la resilienza degli impianti energetici in caso di minacce 
cyber. 

 
Milano, 20.12.2024 – Il 6 dicembre, presso la sede del GSE a Roma, si è svolto il workshop conclusivo del 
Progetto Integrato coordinato da RSE “Cybersecurity dei Sistemi Energetici”, del Piano Triennale 2022-2024 
della Ricerca di Sistema. L’evento ha riunito ricercatori di RSE, ENEA, CNR, università, enti di ricerca e ope-
ratori, per condividere i risultati ottenuti e discutere le prospettive future di un settore cruciale per il sistema 
Paese, in piena transizione energetica e digitale. 
 
Il workshop ha offerto un quadro esaustivo delle sfide attuali e delle innovazioni tecnologiche applicate alla 
sicurezza informatica dei sistemi energetici. Tra i temi affrontati, i ricercatori hanno presentato sperimentazioni 
sugli standard crittografici utilizzati nel controllo delle infrastrutture energetiche, con particolare attenzione alle 
loro prestazioni e al loro adattamento a contesti sempre più complessi. È stato approfondito l’utilizzo di tecno-
logie emergenti come la crittografia quantistica, che offre soluzioni rivoluzionarie per la protezione dei dati. 
 
Un altro aspetto rilevante è stato il ruolo della gestione delle chiavi di cifratura e dei certificati digitali, 
considerati elementi fondamentali per garantire sicurezza e resilienza. Sono stati illustrati modelli innovativi 
basati su blockchain, che consentono una gestione distribuita e altamente sicura delle risorse energetiche. 
Le discussioni hanno poi toccato la conformità dei dispositivi IoT e delle reti 5G utilizzati nelle micro-reti 
energetiche, essenziale per mantenere standard elevati di cybersecurity. 
 
Particolare interesse è stato dedicato agli strumenti avanzati per la gestione del rischio e la simulazione di 
attacchi informatici. In questo contesto, gli strumenti di simulazione e i digital twin sono emersi come 
soluzioni promettenti per analizzare e prevedere scenari critici, mentre le piattaforme di rilevamento di ano-
malie cyber, basate su algoritmi di intelligenza artificiale, si stanno dimostrando indispensabili per identifi-
care e contrastare tempestivamente possibili minacce. 
 
In parallelo, l’incontro ha evidenziato che i risultati normativi ottenuti sono in grado di garantire un elevato 
grado di maturità di cybersecurity nello scambio dati con gli utenti connessi alle reti di media e bassa ten-
sione. Questi progressi rappresentano una base solida per il prossimo Piano Triennale 2025-2027, che sarà 
orientato all’adozione di standard di cybersecurity e regolamenti energetici  volti ad accrescere la controllabilità 
delle risorse energetiche e a sostenere un sistema sempre più flessibile e sicuro. 
 
I risultati e il confronto durante l’evento hanno evidenziato i progressi compiuti nel campo della cybersecurity 
dei sistemi energetici e hanno messo a disposizione della comunità scientifica, degli operatori, dei fornitori di 
dispositivi e servizi e dei decisori istituzionali i risultati dell'attività di ricerca coordinata da RSE con l'importante 
contributo di ENEA e CNR, ponendo le basi per sviluppi futuri in un settore sempre più strategico. 
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RSE 
 
Ricerca sul Sistema Energetico, RSE S.p.A., è una società indirettamente controllata dal Ministero dell’Economia e delle Finanze attra-
verso il suo azionista unico GSE S.p.A. ed è da sempre impegnata nell’analisi, studio e ricerca applicata all'intero settore energetico. 
  
L’attività di ricerca riguarda la filiera dell’energia e della sostenibilità con particolare riferimento ai progetti strategici a livello nazionale ed 
europeo, in un’ottica sperimentale e applicativa, utile al sistema della pubblica amministrazione centrale e locale, al sistema produttivo 
nella sua più ampia articolazione, alle associazioni dei consumatori e ai raggruppamenti delle piccole e medie imprese, anche in sinergia 
con altri centri di ricerca. Nel suo campo, RSE si pone, quindi, come punto di intersezione tra i policy maker, il mondo delle imprese e i 
cittadini. 
  
Le grandi sfide della transizione energetica e digitale rappresentano il motore dei progetti RSE, ispirati ai temi dell’innovazione, dell’effi-
cienza e della circolarità, in tutti i suoi aspetti non solo energetici, ma anche economici e sociali. Tale attività è frutto delle competenze e 
delle esperienze di un capitale umano di eccellenza, costituito da expertise di estrazione eterogenea e specializzata che consentono di 
garantire un approccio interdisciplinare e altamente qualificato. 

 
ENEA 
 
ENEA è l’Agenzia nazionale per le nuove tecnologie, l’energia e lo sviluppo economico sostenibile, ente di diritto pubblico finalizzato alla 
ricerca, all’innovazione tecnologica e alla prestazione di servizi avanzati alle imprese, alla pubblica amministraz ione e ai cittadini nei 
settori dell’energia, dell'ambiente e dello sviluppo economico sostenibile.  
 
Sin dalla nascita negli anni ’60, i punti di forza dell’ENEA sono la ricerca applicata, il trasferimento tecnologico e l’assistenza tecnico-
scientifica a imprese, associazioni, cittadini, amministrazioni centrali e locali al fine di contribuire alla transizione energetica ed ecologica 
promuovendo la crescita e la competitività in diversi settori, tra cui: tecnologie energetiche (fonti rinnovabili, accumuli, reti intelligenti), 
idrogeno, nuovo nucleare da fusione e di IV generazione, efficienza energetica, tecnologie per il patrimonio culturale, protezione sismica, 
sicurezza alimentare, biotecnologie, materie prime innovative e strategiche, impatti antropici e cambiamento climatico, economia circo-
lare.   

 
CNR 
 
Il Consiglio Nazionale delle Ricerche (CNR) è un Ente pubblico di ricerca nazionale con competenze multidisciplinari, vigilato dal Ministero 
dell'Università e della Ricerca (MUR). Fondato nel 1923, ha il compito di realizzare progetti di ricerca scientifica nei principali settori della 
conoscenza e di applicarne i risultati per lo sviluppo del Paese, promuovendo l'innovazione, l'internazionalizzazione del "sistema ricerca" 
e favorendo la competitività del sistema industriale. 
 
Ogni giorno, il CNR affronta le sfide del nostro tempo in molteplici settori: salute dell'uomo e del pianeta, ambiente ed energia, alimenta-
zione e agricoltura sostenibile, trasporti e sistemi di produzione, ICT, nuovi materiali, sensori e aerospazio. Ma anche scienze umane e 
tutela del patrimonio culturale, scienze sociali, bioetica, scienze e tecnologie quantistiche, intelligenza artificiale, tecnologie abilitanti. 
 
 
 
Questa iniziativa è finanziata dal Fondo di Ricerca per il Sistema Elettrico in ottemperanza al Decreto del Ministro dello Sviluppo Econo-
mico 16 Aprile 2018. 
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